Zdkladni skola Jilemnice, Jana Harracha 97, prispévkovad organizace

VNITRNI SMERNICE

OCHRANA OSOBNiICH UDAJU

1. Pusobnost

1.1 Tato smeérnice upravuje postupy Skoly, jejich zaméstnancu, pripadné dalsich osob pri nakladani
S osobnimi udaji, pravidla pro ziskavani, shromazdovani, ukladani, pouZiti, Sireni a uchovavani
osobnich udajii. Smérnice rovnéz upravuje nékteré povinnosti Skoly, jejich zaméstnancu, pripadné
dalsich osob pri nakladani s osobnimi udaji.

1.2 Tato smérnice je zavazna pro vSechny zaméstnance Skoly. Smérnice je zdvaznd i pro dalsi 0soby,
které maji se Skolou jiny prdavni vztah (smlouwva o dilo, ndjemni smlouva) a které se zavdzaly
postupovat podle této smérnice.

2. Zasady nakladani s osobnimi udaji
Pri nakladani s osobnimi udaji se skola, jeji zaméstnanci a dalsi osoby Fidi témito zasadami:

- Postupovat p7i nakladani s osobnimi uidaji v souladu s pravnimi predpisy,

- S osobnimi udaji nakladat uvazlive, souhlas se zpracovanim osobnich udajii nenaduzivat,

- Zpracovavat osobni udaje ke stanovenému ucelu a ve stanoveném rozsahu a dbdt na to, aby
tyto byly pravdivé a presné,

- Zpracovavat osobni udaje v souladu se zasadou zakonnosti — na zdakladé pravnich predpisii,
pri plnéni z& smlouvy, pri plnéni pravmni povinnosti sprdavce, pri ochrané Zivotné dilezitych
zajmii subjektu udajii nebo jiné fyzické osoby (zejména déti pozivaji vyssi ochrany), pri
ochrané opravneénych zajmii skoly, pri ochrané verejného zdajmu, a zpracovani osobnich udajii
na zaklade souhlasu,

- Respektovat prava cloveka, ktery je subjektem udaju, zejména prava dat a odvolat souhlas se
zpracovanim, prava na Nymaz, namitat rozsah zpracovani apod.,

- Poskytovat pri zpracovani osobnich udaji zvlasini ochranu détem,

- Poskytovat informace o zpracovani osobnich udajii, komunikovat,

- Pri uzavirani smluv a pravnim jednani postupovat se zretelem na povinnost chranit osobni
udaje pred zneuzitim,

- Spolupracovat s povérencem pro ochranu osobnich vdajii.

3. Postupy Skoly, jejich zaméstnancui, pripadné dalSich osob pri nakladani s osobnimi udaji

3.1 Skola vsechny osobni idaje, se kterymi naklida a které zpracovavd, chrani vhodnymi a
dostupnymi prostiedky pred zneuzitim. Pritom Skola predevsim uchovdva osobni udaje v prostorach,
na mistech, v prostiedi nebo v systéemu, do kterého md pristup omezeny, predem stanoveny a v kazdy
okamzik alespon rediteli skoly znamy okruh osob, jiné osoby mohou ziskat pristup k osobnim udajiim
pouze se svolenim feditele Skoly nebo jim poverené osoby.

3.2 Skola zavede takova opatieni, aby o nakladani a zpracovani osobnich udajii meél prehled alespon
reditel skoly nebo jim povérena osoba a povérenec pro ochranu osobnich udajii. Mezi tato opatieni
patii napr. ustni nebo pisemnd informace, pisemna komunikace, stanoveni povinnosti v pracovni



smlouve, v dohodé o provedeni prace, v dohodé o pracovni cinnosti, ve smlouve, kterou Skola uzavira
se treti osobou (ndjemni smlouva, smlouva o dilo, smlouva o poskytovani sluzeb).

3.3 Skola alespoit jednou za rok provede zhodnoceni postupii pii nakladani a zpracovani osobnich
udaji. Zhodnoceni muze byt provedeno dle zvyklosti Skoly, zpravidla se ucini strucny zdznam napr.
V zdpisu z porady. Zjisti-li se, ze nékteré postupy skoly jsou zastaralé, zbytecné nebo se neosvédcily,
ucini skola bezodkladne napravu.

3.4 Kazdy zameéstnanec skoly pri nakladani s osobnimi udaji respektuje jejich povahu, tedy Ze jde
0 soucast soukromi clovéeka jako subjektu udajii, a tomu prizpusobi tikony s tim spojené. Zaméstnanec
zejména osobni udaje nezverejiiuje bez ovéreni, Ze takovy postup je mozny, nezpristupnuje osobni
udaje osobam, které neprokdzZi prdavo s nimi nakladat. Zaméstnanec, vyplyva-li takova povinnost
Z jinych dokumentii, informuje subjekt uidajii o jeho pravech na ochranu osobnich udajii; jinak odkaze
na reditele skoly nebo jim urcenou osobu nebo na povérence pro ochranu osobnich udajit.

3.5 Skola pri nakladani a zpracovavani osobnich udaju aktivné spolupracuje s povérencem pro
ochranu osobnich udaji.

3.6 Skola ihned resi kazdy bezpecnostni incident tykajici se osobnich tdajii, a t0 V soucinnosti
S povérencem pro ochranu osobnich udajii. V pripade, Ze je pravdépodobné, zZe incident bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob, predevsim konkrétniho Zdka, studenta,
zaméstnance, zakonného zastupce atd., skola tuto osobu vidy informuje a sdeli, jaka opatieni
K naprave prijala. O kazdém incidentu se sepiSe zdaznam. O kazdém zavazném incidentu skola
informuje Urad pro ochranu osobnich idajii.

3.7 Vzhledem k tomu, Ze Skola eviduje v podstaté vdaje o Zdacich a zaméstnancich, které stanovuji
pravni predpisy (zejména Skolsky zdkon a pracovnepravni predpisy), nema oznamovaci povinnost vici
Uradu pro ochranu osobnich tidajii podle ustanoveni 3.6 véty prvni.

3.8 Organizacni opatieni k ochrané osobnich udaju ve Skole

3.8.1 Tridni vykazy, katalogové listy a dalsi materidly ze Skolni matriky, které obsahuji osobni udaje
Zaku, jsou trvale ulozeny v uzamykatelnych skiinich v kancelari skoly, a to v kancelari reditele nebo
zastupce reditele Skoly). Tridnim ucitelim jsou zapujceny na nezbytné dlouhou dobu k provedeni
zapisi. Vyucujici jednotlivych predmétu zapisuji jen klasifikaci dle uvazku a vyhradné v kancelari
reditele nebo zastupce reditele. Tridni vykazy, katalogové listy, dalsi materialy ze Skolni matriky ci
Jjejich casti nelze vyndset ze Skoly, preddvat cizim osobam nebo kopirovat a kopie poskytovat
neopravnenym osobam.

3.8.2 Elektronicka Skolni matrika je vedena v zabezpeceném informacnim systému ,, Jednickari
a propadlici“. Do tohoto systému maji pristup jednotlivi pedagogové Skoly a dalsi osoby vyslovné
a pisemné povérené reditelem Skoly, a to jen na zdkladé jedinecného prihlasovaciho jména a hesla
a pouze v ramci opravnéni daného funkcnim zarazenim. Pri prdci s elektronickou evidenci opravnéni
nesmi oprdavnéné osoby opoustet pocitac bez odhlaseni se, nemohou nechat nahlizet Zadnou jinou
osobu a musi chranit utajeni prihlasovaciho hesla; a v pripadé nebezpedi jeho vyzrazeni jej ihned (ve
spoluprdaci se spravcem sité) zmenit. Pristupy nastavuje povereny zameéstnanec Skoly — spravce
pocitacové sité, ktery nastavuje potirebné zabezpeceni dat a Skolni pocitacové sité (dle pokynii reditele
a zastupce reditele). Zdkonni zastupci zakii a Zdci maji zajistén zabezpeceny dalkovy pristup vyhradné
k viastnim udajum o klasifikaci na zdkladé prihlasovacitho kodu a hesla predaného spravcem
pocitacové sité prisné individualné prostiednictvim tiidnich uciteli.

3.8.3 Osobni spisy zaméstnancii jsou uloZeny v uzamykatelnych skiinich v kanceldri reditele skoly,
pristup k nim mad reditel Skoly nebo zastupce reditele, zastupuje-li Feditele, pripadné, je-li to nutné téz
sekretarka Skoly nebo mzdova ucetni.



3.8.4 Zaméstnanci maji pravo sezndmit se s obsahem svého osobniho spisu. O tomto prdavu jsou
zameéstnanci pouceni, zpravidla na porade.

3.8.5 Zamestnanci Skoly neposkytuji bez pravniho divodu zZadnou formou osobni udaje zaméstnancii
Skoly a Zaku cizim osobam a institucim, tedy ani telefonicky ani mailem ani pri osobnim jedndani.

3.8.6 Pisemna hodnoceni a posudky, ktera se odesilaji mimo Skolu, napr. pro potieby soudniho rizeni,
prijimactho Fizeni, zpracovavaji zameéstnanci urceni reditelem Skoly. Nejsou vSak opravneni
samostatné tato hodnoceni podepisovat, poskytovat a odesilat jménem Skoly a maji povinnost
zachovavat micenlivost o dané véci.

3.8.7 Seznamy zZdkii se nezverejnuji, neposkytuji bez vedomého souhlasu Zakii ¢i zakonnych zdstupcii
zaki jinym fyzickym ci pravnickym osobam nebo organiim, které neplni funkci organu nadrizeného
Skole nebo nevyplyva-li to ze zdkona.

3.8.8 V propagacnich materidlech Skoly, ve vyrocni zpravé ¢i rocence skoly, na skolnim webu ¢i na
nasténkach ve Skole apod. Ize s obecnym souhlasem Zdkii Nebo zdkonnych zdstupcu Zakii uverejiiovat
vyhradné textové ci obrazové informace o jejich uspéSich (napr. u soutézi umisténi na prednich
mistech) s uvedenim pouze jména (pripadné rocniku ci tridy). Pri publikovani v tisku se autor dotazuje
na souhlas prislusného Zdka. Zak nebo zdkonny zdstupce md prdavo poZadovat bezodkladné
zablokovani ¢i odstranéni informace ¢i fotografie ¢i zaznamu tykajici se jeho osoby, ktery zverejiiovat
nechce. Plati to i o fotografiich ¢i zaznamech Zaka bez uvedeni jména v ramci obecné dokumentace
Skolnich akci a uspéchii.

3.8.9 Psychologicke, lékarske a jiné prizkumy a testovani mezi zaky, jejichz soucasti by bylo uvedeni
osobnich udaju Zdaka, Ize provadet jen se souhlasem Zdaka nebo zdakonného zastupce Zaka. To se netyka
anonymnich pruzkumii, které vsak musi souviset se vzdelavanim na dané Skole a musi s nim predem
pisemné souhlasit reditel ¢i zdastupce Feditele; to plati zvlasté v pripade, Ze vysledky jsou poskytovany
mimo Skolu.

3.8.10 Pokud jsou pro vedeni dokumentace vyuzivany formulare a software, je nutné provést kontrolu,
zda nepozaduji ¢i nenabizeji evidenci nadbytecnych udajii a tyto udaje nezpracovavat.

3.8.11 Ve skole se neprovozuji kamerové systémy sledujici prostory pouzivané zZaky a zaméstnanci
Skoly v dobeé, kdy jsou Zaci pritomni ve Skole.

3.8.12 Uzavira-li skola jakoukoli smlouvu (ndjemni smlouvu, smlouvu o dilo, smlouvu 0 poskytnuti
sluzeb, nepojmenovanou smlouvu apod.), kjejimuz plnéni je zapotiebi druhé smluvni strané
poskytnout osobni udaje, skola vzdy a bezpodminecné bude trvat na tom, aby ve smlouve byla druhé
smluvni strané uloZena povinnost.

- pFijmout viechna bezpecnostni, technicka, organizacni a jina opatreni s prihlédnutim ke stavu
techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelum zpracovani
K zabrdnéni jakéhokoli naruseni poskytnutych osobnich udaji,

- nezapojit do zpracovani zZadné dalsi osoby bez prredchoziho pisemného souhlasu Skoly,

- zpracovavat osobni udaje pouze pro plnéni smlouvy (v¢. predani udajuii do tretich zemi
a mezindarodnim organizacim); vyjimkou jsou pouze pripady, kdy jsou urcité povinnosti
ulozZeny primo pravnim predpisem,

- zajistit, aby se osoby oprdvnéné zpracovavat osobni udaje U dodavatele byly zavizdny
k micenlivosti nebo aby se na né vztahovala zakonnd povinnost mic¢enlivosti,

- zajistit, Ze dodavatel bude $kole bez zbytecného odkladu ndpomocen pri plnéni povinnosti
Skoly, zejména povinnosti reagovat na zZadosti o vykon prav subjektii udajii, povinnosti
ohlasovat pripady poruseni zabezpeceni osobnich udajii dozorovému uradu dle ¢l. 33
narizent, povinnosti oznamovat pripady poruseni zabezpeceni osobnich udajii subjektu udajui
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dle ¢l. 34 narizeni, povinnosti posoudit vliv na ochranu osobnich udajii dle c¢l. 35 narizeni a
povinnosti provadet predchozi konzultace dle ¢l. 36 narizeni, a Ze za timto ucelem zajisti nebo
prijme vhodna technicka a organizacni opatreni, o kterych ihned informuje skolu,

- po ukonceni smlouvy radné nalozit se zpracovavanymi osobnimi udaji, napr. zZe vSechny
osobni udaje vymaze, nebo je vrati Skole a vymaze existujici kopie apod.,

- poskytnout skole veskeré informace potrebné k dolozeni toho, Ze byly splnény povinnosti
stanovené skole pravnimi predpisy,

- umoznit kontrolu, audit ¢i inspekci provadené Skolou nebo prislusnym orgdanem dle pravnich
predpisii,

- poskytnout bez zbytecného odkladu nebo ve lhiité, kterou stanovi Skola, soucinnost potiebnou
pro plnéni zdakonnych povinnosti Skoly spojenych s ochranou osobnich udajii, jejich
Zpracovanim,

- poskytnuté osobni udaje chranit v souladu s pravnimi predpisy,

- primerené postupovat podle této smernice, ktera je prilohou smlouvy.

BliZze doporucujeme vyuZit ¢ast 2. tohoto navodu.
4. Pravidla pro ziskavani, shromazdovani, ukladani, pouZiti, Sireni a uchovavani osobnich udajii.
4.1 Skola naklada a zpracovava pouze osobni udaje, které

- sowviseji s pracovnim a mzdovym zarazenim zaméstnanci ¢i smluvnich pracovnikii, Se
socidalnim, a zdravotnim pojisténim (napv. dosazené vzdelani, délka praxe, funkcni zarazeni
apod.),

- sowviseji s jednoznacnou identifikaci zakonnych zastupcii Zakii v souladu se zakonem (jméno,
piijment, bydliste, kontakt, napr. telefonni cislo pro pripad nutného kontaktu skoly se
zakonnym zastupcem v ramci ochrany zdravi, bezpecnosti a prav Zdaka, dalsi udaje nezbytné
napr. pro vydani spravniho rozhodnuti apod.),

- sowvisejici s identifikaci Zaka ze zakona (datum narozeni, misto narozeni, rodné cislo, statni
prislusnost, bydliste, udaj o zdkonném zdstupci, soudni rozhodnuti vztahujici se k pridéleni
ditete do vychovy, nutny zdravotni udaj apod.),

- jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zdajmi Skoly nebo ve
verejném zajmu,

- Kjejichz zpracovani ziskala souhlas subjektu vidaji.

4.2 Osobni udaje se uchovdvaji pouze po dobu, kterd je nezbytnd k dosazeni 1icelu jejich zpracovani,
vcetné archivace.

4.4 K osobnim udajiim maji pristup osoby k tomu opravneéné zdakonem nebo na zdikladé zakona. Do
Jjednotlivych dokumentii Skoly, které obsahuji osobni udaje, mohou nahlizet

- do osobniho spisu zaméestnance vedouci zaméstnanci, ktefi jsou zaméstnanci nadfizeni. Pravo
nahlizet do osobniho spisu ma organ inspekce prace, ufad prace, soud, statni zastupce,
ptisluiny organ Policie Ceské republiky, Narodni bezpe¢nostni tiad a zpravodajské sluzby.
Zamegstnanec ma pravo nahlizet do svého osobniho spisu, €init si z ného vypisky a potizovat si
stejnopisy dokladti v ném obsaZenych, a to na naklady zamé&stnavatele (§ 312 zakoniku prace),

- do udaji Zdka ve Skolni matrice pedagogicti pracovnici skoly (v rozsahu daném pedagogickou
funkci), sekretarka,

- do udajit o zdravotnim stavu zZdka, zprav o vySetreni ve Skolnim poradenském zarizeni,
lékarskych zprav - vychovny poradce, vedouci pedagogicti pracovnici, tridni ucitel,



- do spisu, vedeném ve spravmim Fizeni ucastnici spravniho Fizeni, sekretdirka, vedouci
pedagogicti pracovnici (Feditel, zastupce rFeditele, vedouci vychovatel), osoba, ktera je
zmocnéna s urednim spisem pracovat po dobu Fizeni.

5. Souhlas k zpracovanim osobnich udajii

5.1 Ke zpracovani osobnich udajii nad rozsah vyplyvajici ze zakonii (ze zakona vyplyva i oprdavnény
zajem, plneni pravni povinnosti, plnéni smlouvy, verejny zdjem) je nezbytny souhlas osoby, 0 jejiz
osobni udaje se jedna. Souhlas musi byt pouceny, informovany a konkrétni, nejlépe v pisemné podobé.
Souhlas se ziskava pouze pro konkrétni udaje (urcené napr. druhové), na konkrétni dobu a pro
konkrétni ucel.

5.2 Souhlas se ziskava pro zpracovani osobnich udajii jen tehdy, pokud je jejich zpracovani nezbytné
nutné a pravni predpisy jiny diivod pro toto zpracovani nestanovi.

5.3 Souhlas se poskytuje podie icelu napr. na celé obdobi skolni dochdzky na skole, na skolni rok, na
dobu skoly v prirodé apod. Udéleny souhlas miize byt v souladu s pravnimi predpisy odvolan.

6. Néekteré povinnosti Skoly, jejich zaméstnancii, pripadné dalsich osob pri nakladani s osobnimi udaji.

6.1 Kazdy zaméstnanec Skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich udaji
zpracovavanych skolou.

6.2 Dale je kazdy zaméstnanec Skoly povinen

- zamezit nahodilému a neoprdavnenému pristupu k osobnim udajum zaméstnanci, Zaki,
zakonnych zastupcii a dalSich osob, které skola zpracovavad,

-, Pokud zjisti poruseni ochrany osobnich udajii, neopravnené pouziti osobnich udajii, zneuziti
osobnich nebo jiné neopravnéné jednani souvisejici s ochranou osobnich udaji, bezodkladné
zabrdnit dalsimu neoprdavnénému nakladani, zejména zajistit znepristupnéni, a ohldsit tuto
skutecnost Fediteli Skoly ¢i jinéemu prislusnému zaméstnanci.

6.3 Reditel skoly je povinen

- informovat zaméstnance o vsech vyznamnych skutecnostech, postupech nebo uddlostech
souvisejicich s nakladanim s osobnimi udaji ve Skole, a to bez zbytecného odkladu,

- zajistit, aby zaméstnanci Skoly byli Fadné pouceni o pravech a povinnostech pri ochrané
osobnich udajii,

- zajiStovat, aby zaméstnanci Skoly byli podle moznosti a potieb Skoly vzdéldavini nebo
proskolovadni 0 ochrané osobnich udajii

- zajistit, aby Skola byla schopna radné dolozit plnéni povinnosti Skoly pri ochrané osobnich

udajii, které vyplyvaji z pravnich predpisii.

Platnost smérnice: od 25. 5. 2018

V Jilemnici, 23. 5. 2018 Mgr. Oldfich Kurik, . §.



